= EMSI
; SOFTWARE

Communiqué de presse— Pour publication immédiate

a-squared Anti-Malware 4.0: Champion dans la lutte
contre la nouvelle menace de Rogue Anti-Spyware !

Dans la lutte contre Spyware, de plus en plus d'utilisateurs chargent des
programmes d'Anti-Spyware sur leur PCs. Le danger : Beaucoup des soi-disants
chasseurs de Spyware ne sont pas du tout "véritables”, mais il représentent une
menace leur-mémes. Ces faux programmes d'Anti Spyware sont aujourd'hui
résumés sous le terme Rogue Anti-Spyware. A un test indépendant de la
reconnaissance des programmes Rogue, la technique d'a squared d'Emsi Software
a gagné la premiére place - et a ainsi dépassé sept concurrents.

L'utilisateur de PC normal voudrait, en fait, seulement
travailler ou jouer sur son PC. Mais malheureusement, ce

n'est pas possible. Au contraire, il faut dépenser une bonne 4 sorrwane
partie de temps précieux pour combattre des menaces 5
pour l'ordinateur dont le nombre croit continuellement. Des A-SQUARED
virus, outils de Spyware, rootkits et autre Malwares veulent ’
endommager l'ordinateur, le transformer en un divulgateur ANT|_MA|_WARE
de spam, ou voler des données secrétes. X

Les utilisateurs de PC sont inquiets. lls voudraient protéger
ses ordinateurs. Pour cette raison ils se misent a chercher C
dans l'internet des programmes de protection convenables. '

Et il y a beaucoup de programmes qui se proposent
comme viseur d'Anti-Spyware et prétendent de protéger
l'ordinateur. Mais ce que le plupart d'utilisateurs ne savent A
pas encore est : De plus en plus de ces soi-disants O s
programmes de protection seulement font mine. Dans la

réalité, il ne s'agit pas du tout de la protection du PC.

Beaucoup de programmes seulement simulent le scan, ils sont programmés
misérablement ou contiennent seulement peu de signatures si bien qu'ils ne puissent
guére détecter les Spywares - ils ont tout a fait I'intention d'escroquer I'argent pour un
enregistrement aux utilisateurs. Ou ils sont leur-mémes des Malwares qui font, sans étre
remarqué, exactement cela qu'ils devaient combattre sur I'ordinateur - ils espionnent le
PC ou ils sont installés. Cette nouvelle sorte de Malware s'appele Rogue Anti-Spyware -
"Rogue" signifie "canaille".
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Rogue Anti-Spyware: A qui est-ce on peut encore a faire confiance ?

Comment est-ce que se révele Rogue Anti-Spyware ? Christian Mairoll, gérant d'Emsi
Software GmbH et fournisseur du scanner a-squared Anti-Malware 4.0: "ll y a beaucoup
de signales qui réveélent Rogue Anti-Spyware dans le Web déja avant le téléchargement.
Homepages correspondants sont couramment trés simples et souvent, ils ne semblent
pas professionnels. En plus, tous les liens renvoient au méme fichier de téléchargement
bien que la site web parle seulement d'un scanner on-line. Un regard dans les infos
légales peut aussi aider : Ici, le nom de I'entreprise responsable et la forme de droit
(GmbH, AG etc.), I'adresse compléte et le numéro de téléphone doivent apparaitre. Si les
informations correspondantes manquent, c'est aussi un signal d'alarme."
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Pour les utilisateurs c'est serviable de consulter la liste officielle de Spywarewarrior
(http://Spywarewarrior.com/Rogue Anti-Spyware.htm). Elle nomme presque tous les
Rogue déja connus des programmes d'Anti Spyware par leur nom et explique exactement
de quelle raison ils se trouvent sur la Rogue list.

Encore mieux : On devrait faire confiance a un logiciel de protection professionnel qui
peut aussi détecter et éliminer Rogue Anti-Spyware a c6té des menaces de Malwares
connues. Pour cela, le programme a-squared Anti-Malware 4.0 utilise la technologie
éprouvée d'a squared qui a gagné la premiére place a l'identification de Rogue Anti-
Spyware dans un test indépendant de Dozleng.com
(http://www.calendarofupdates.com/updates/index.php?showtopic=16354) - contre
sept autres produits renommés. Cela signifie : a-squared Anti-Malware 4.0 fait partie des
programmes de protection qui sont non seulement particuliérement variés, mais encore
particulierement effectives.

a-squared Anti-Malware 4.0 : Double protection

La nouvelle version d'a-squared Anti-Malware 4.0 comporte méme deux scanners de
haute qualité qui chassent des programmes malicieux de maniére synchrone. I'lkarus
Anti-Virus-Engine vient s'ajouter a I'a-squared-Engine d'Emsi Software depuis la version
4.0. Comme ¢a, le PC est défendu effectivement de Trojans, Virus, Spyware, Adware,
Vers, Bots, Keyloggers, Rootkits et Dialers.

En plus des deux scan-engines, Anti-Malware 4.0 utilise deux différents gardiens
d'arriere-plan qui observent tout fichiers qui sont touchés sur le PC ou téléchargés de
I'Internet. Le premier gardien effectue la vérification des définitions de signatures et
considére déja plus de 2 millions de définitions de signatures dans le combat contre les
Malwares déja connus. Le seconde gardien analyse les comportements avec le Malware-
Intrusion Detection System (Malware-IDS) et annonce des programmes qui comportent
d'une maniére suspecte. Comme ¢a, le scanner peut aussi reconnaitre des nouveaux
Malwares dont les noms étaient inconnus. En plus, le programme comporte un protection
pour la navigation Internet qui bloque des pages web qui essayent d'installer des Trojans
ou Spyware sur le disque dur de I'utilisateur.

La version compléte d' a-squared Anti-Malware 4.0 col(te 29,95 EUR pour 1 an. Une

version d'évaluation gratuit pour 30 jours (18 Mo) est disponible pur téléchargement sur la
site web d'Emsi Software.

Site Web : http://www.emsisoft.fr/

a-squared Anti-Malware 4.0 : http://www.emsisoft.fr/fr/software/AntiMalware/
Téléchargement : http://www.emsisoft.fr/fr/software/download/

Matériel d'Information :

Test comparatif de tous notables produits Anti-Virus :
http://www.virusbtn.com/news/2008/09 02

Test comparatif de produits Anti-Spyware sur Dozleng.com :
http://www.dozleng.com/updates/topic16354
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A PROPOS D'EMSI SOFTWARE

Emsi Software est un entreprise privée située en Autriche. L'entreprise qui pousse vite a
une balance positive depuis sa fondation en 2003 et gére ses finances sans capital
emprunté. Le but d'Emsi Software, c'est devenir un des top fournisseurs européens sur le
secteur de la technologie d'analyse des comportements pour analyser des softwares,
notamment des Malwares. L'entreprise a été fondé en 2003 par Christian Mairoll qui ainsi
réalise sa vision d'une entreprise virtuelle : Les 15 collaborateurs sont repartis dans tout le
monde et travaillent ensemble via I'Internet comme s'ils demeureraient cété a coté dans
un bureau vrai. Les idées techniques sont réalisées par Georg Wicherski qui est un
cofondateur du "Nepenthes" Honeypot projet aussi bien que de la mwcollect Alliance (une
association des réseaux Honeypot pour capturer automatiquement des softwares
malicieux dans I'Internet), et qui est bien respecté dans le secteur de sécurité. La gamme
de produits d'Emsi Software comporte les programmes de sécurité a-squared Anti-
Malware, a-squared Free, a-squared HiJackFree, a-squared Anti-Dialer et, depuis le fin
de I'année 2007, Mamutu.
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